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RESUMO: O presente trabalho € focalizado nos crimes praticados nas redes sociais
e seus aspectos, que geram efeitos no mundo real, bem como demonstra as
legislagbes que tratam do tema de forma internacional e nacional. No entanto, n&o
havia norma reguladora no Brasil. Tratando ainda, quando aos temas que geram
grande polémica no ambito juridico e examinar os delitos ja tipificados no Codigo
Penal Brasileiro.

PALAVRAS-CHAVE: Crimes; Internet; Tecnologia; Seguranca; Legislacao.

1 INTRODUCAO

Este trabalho é focado nos crimes virtuais e cibernéticos e tem como objetivo,
examinar alguns delitos ja tipificados no Cdédigo Penal Brasileiro, bem como as
condutas danosas praticadas através do meio virtual, tendo em vista que ndo ha
uma lei que generalise esse tipo de delito.

A tecnologia é um dos maiores bens da sociedade, porém, estd em

constante mutacdo, assim sendo, com esse novo aspecto de interacado social na
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sociedade da informacao o direito ndo poderia se eximir de tratar de temas voltados
a essa questdo. Na rede mundial de computadores, ndo existe ambiente seguro, 0s
sistemas apesar de adotarem medidas de seguranca em seu desenvolvimento, sédo
vulneraveis. Diante dessa interacdo social da vida moderna, os crimes praticados
tém aumentado consideravelmente nesse ambiente.

Pode-se destacar infracbes penais e abusos que ocorrem a todo instante,
sendo de toda ordem como: apologia ao crime, contra a economia popular,
difamacéo, estelionato, espionagem clandestina, furto, pirataria, pornografia infantil,
racismo, ameaca, violacdo de correspondéncia, e, até mesmo pratica de terrorismo,
dentre outros.

A pornografia infantii tem apresentado relativo destaque sendo
considerado crime no Brasil, passivel de pena privativa de liberdade, de acordo com
0 artigo 241 e seguintes do ECA - Estatuto da Crianca e do adolescente. Ao longo
dos tempos, a abrangéncia desse comportamento delituoso aumentou, ao se incluir
como ilicitos penais, por meio das Leis 10.764/2003 e 11.829/2008, variados
comportamentos dessa natureza ocasionados na rede mundial de computadores.

A acessibilidade tecnologica por parte da populagcdo aos sistemas
informatizados trouxe grandes beneficios sociais, porém, existe as consequéncias
desse fato, o combate a criminalidade € um grande desafio sofrido nos dias de hoje,
conforme o crescente numero de usuarios nas redes sociais, ha cada vez mais
espertalhdes tentando tirar proveito da situacdo para roupar, por exemplo, alguma
informacdo. Em nosso Cdédigo Penal Brasileiro, ndo demonstra tantas lacunas em
matéria de crimes virtuais, havendo, inclusive, tipos penais destacando algumas
modalidades de delitos.

No entanto, a realidade é uma s6: como ndo havia um regramento legal
que discorra sobre o tema, inUmeras condutas danosas ainda iram acontecer no
prazo que a lei tende a entrar em vigor vacatio legis e a criminalidade acabara sem
punicdo, pois, nem sempre se faz possivel a aplicacdo da legislacdo penal em vigor
desde 1940. Segundo dados da Policia Federal, atualmente, ha em média de 100 a
150 quadrilhas especializadas em fraudes eletrbnicas atuando no Pais. Portanto,
nao resta alternativa sendo a legislacdo acompanhar essa mutacdo tecnoldgica,

buscando ampliar a regulamentacao de tais comportamentos, reconhecendo sempre
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que o combate a esta espécie de criminalidade é arduo e diario, grande desafio de
todos os componentes do sistema penal.

O principio da reserva legal dispde que ndo é considerado crime, conduta
gque nao seja prevista em lei, bem como sem a observancia de um processo
legislativo. E por fim, ndo menos importante, a jurisprudéncia trata da competéncia
dos crimes cometidos na internet, serd de competéncia da Justica Federal quando
os crimes forem conexos de acordo com a Sumula n.° 122 do Superior Tribunal de
Justica. Emfim, esses séo alguns temas abordados neste trabalho. Nao se pretende
esgotar 0 assunto, somente trazer algumas nocdes e levantar questdes sobre a

criminalidade no mundo virtual.

2 METODOLOGIA: Este trabalho sera desenvolvido através de uma pesquisa
bibliografica, com levantamento eletrénico e impresso, para se chegar a ampliar o

conhecimento sobre esses tipos de crimes praticados nas redes sociais.

3 RESULTADOS E DISCUSSAQ: Espera-se alertar a populacio sobre os riscos
gue corem nos meios eletronicos, quais Sado esses riscos para o conhecimento
destes, como se prevenir e a quem procurar quando for vitima. No mundo moderno
em pleno século XXI € muito comum noticiarios de TV, jornais e revistas informarem
crimes cometidos virtualmente, onde observaram que 0s criminosos podem estar do
outro lado do mundo, para cometer delitos bem préximo, podendo até estd nas

proximidades de sua residéncia.

4 CONCLUSOES: O presente trabalho teve como objetivo investigar os crimes
cometidos no ambito virtual, o motivado e na extensédo dos crimes que efetivamente
constam no Codigo Penal Brasileiro e que ocorre em qualquer lugar e instante, com
qualquer pessoa e classe social. A legislacdo tem que acompanhar essa mudacao
tecnoldgica e punir mais rigorosamente esses criminosos. Por fim, salienta-se que as

redes de computadores, apresar de todo desenvolvimento sdo vulneraveis.
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